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一种基于 ORAM 的数据可恢复性证明与访问模式的隐藏 *
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摘 要：随着云计算的发展与应用，越来越多的客户选择云存储作为存储媒质，因此，数据的完整性和私密性

成为客户关心的主要问题。 基于无关 RAM 模型机提出一种新的结构，将客户文件分割成大小相等的数据块，

每个数据块在云存储中有两个备份，且随机地存储在不同的文件中，以保证数据的完整性。利用同态散列算法

验证数据的可持有性， 通过无关 RAM 隐藏客户对服务器的访问模式， 敌手无法从客户的数据访问模式中获

取有用的信息，从而实现了数据的私密性。
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Abstract：With the development and application of cloud computing， more and more customers choose cloud storage

as the storage medium， therefore， data integrity and privacy become a major problem that the customers concern. A

new structure based on oblivious RAM model was proposed. The customer file was composed by data blocks of

equal-sized， and each data block had two backups in the cloud storage， and they were randomly stored in different

cloud files in order to ensure data integrity. Oblivious RAM allowed a client to hide its data access patterns from an

untrusted server. The data possession was verified to utilize homomorphic hash algorithm. The adversary can not

obtain useful information from the client access data pattern， and the data privacy is guaranteed.
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1 引言

云计算的发展极大地满足了客户对计算的需求，云存

储的应用使得用户可以将数据存储在云中， 以一种灵活、

按需的方式使用和管理云中的数据。 云存储的使用不但减

轻了用户对存储管理的负担，而且对数据的访问不再受限

于地理位置，并可降低硬件、软件、人力资源等方面的投资

成本 ［1］。 但云存储的安全性与可靠性仍是制约云存储服务

快速发展的关键问题。 这主要体现在两方面：一是云服务

提供商 （cloud service provider，CSP）能否有效地保证数据的
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完整性。 例如，由于管理不当或设备故障造成数据损坏或

丢失时，CSP 能否尽快恢复数据。 二是来自敌手的攻击，敌

手可以通过某种途径篡改数据，CSP 能否及时发现并恢复

数据。 另外，敌手还可以从用户访问数据的模式中间接地

获知用户的操作信息 ［2］。例如，敌手获知用户对数据的访问

为某一序列时将做出某项决策，当类似的访问序列再次出

现时，敌手可以推测到用户的活动。 本文从云存储中数据

的可恢复性和隐藏数据访问模式展开研究，提出了证明数

据的可持有性，实现数据的可恢复性 ，并且隐藏了数据的

访问模式。

2 相关研究

Juels 和 Kaliski ［3］最先提出了可恢复性证明 （proof of

retrievability， POR）， 并提出基于哨兵的方案。 其基本思想

是先对原文件 F 加密， 再用纠错码对加密后的文件 F’进

行编码形成文件 F”，然后在 F”中随机选取若干哨兵，每一

个哨兵可监测一部分数据，并将这些哨兵的值存储在客户

端，然后把文件 F”存储在云端。 客户可以利用哨兵质询服

务器，验证文件的可恢复性。 与此同时，Ateniese 等人 ［4］提

出了可证明数据拥有 （provable data possession， PDP）模

型， 并提供了基于 RSA 模指运算构造同态标签以实现数

据持有性证明。 这两种模型的主要区别是 PDP 只验证了

数据是否完整， 而没有考虑遭到破坏后的数据是否可恢

复。 在他们研究的基础上，又有很多研究者提出了一些改

进方法和新的方案 ［5～9］。 其中，陈兰香 ［9］提出一种基于同态

散列的数据持有性证明方法 ， 利用同态散列算法的同态

性， 即两数据块之和的散列值与它们散列值的乘积相等，

验证数据的持有性。 但这两种模型有一个共同缺点，它们

只考虑了数据的持有性或可恢复性，没有对客户访问数据

模式进行隐藏， 使得敌手可以跟踪客户对数据访问的模

式，从中获取信息。 另外，在 POR 模型中，如果数据所在的

磁盘存储块受到物理损伤，或敌手大量篡改数据，即使使

用纠错码也无法恢复原有数据。

Goldreich 最 早 提 出 ORAM （oblivious random access

machine），并与 Ostrovsky［10］提出了隐藏客户对存储器的访

问模式以防止软件逆向工程。 随着云计算的发展，ORAM

在云存储隐私保护方面也有着重要的应用 ［11］。 在参考文

献 ［10］中提出的最有效的算法是金字塔形分层算法 ，它对

数据所占用的存储块按金字塔形状管理，该算法分为访问

和洗牌两个阶段。 访问阶段又分为读和写两部分，在读部

分 ，ORAM 顺序读取金字塔形第 1 层所有盒子中的数据

块，然后再读其他每一层中的某一个盒子 （由散列函数决

定）中的数据块 。 在整个读过程中 ，如果找到了目标数据

块，则后继选择哑元块读取。 写部分比较简单，对目标块进

行处理后写入第 1 层中的空位置即可。 但由于客户的每一

次请求都会将数据块写入第 1 层，当第 1 层放满数据块后

需要将第 1 层和第 2 层的数据块重新排列后存放到第 2层

中，第 1 层清空。 类似地，在第 2i 次数据访问之后，第 i 层

的数据块和第 i+1 层的数据块重新排列后存储到第 i+1层，

前 i 层清空，这个过程称作洗牌。 洗牌是分层算法中最复

杂的阶段，它是该算法性能的瓶颈。 洗牌的关键操作是无

关地排序数据块。 若采用 AKS 网络排序算法时，平均时间

复杂度为 O（clog3N），若采用巴切排序算法时 ，平均时间复

杂度为 O（dlog4N）（c＞＞d）。在洗牌阶段若客户访问数据，客户

可能会等待较长时间。 因此，这样的算法若应用于实际环

境中则无法让人容忍它的低效率。 许多研究者 ［11～16］在分层

算法的基础上又提出了一些新的算法，旨在降低存储空间

占有量和平均访问时间复杂度。 但这些算法均由访问和洗

牌两个阶段构成，洗牌仍是算法的瓶颈。

本文提出一种 ORAM 结构，在需要少量客户端存储空

间和线性级服务器存储容量的情况下，把洗牌过程均摊到

每次访问操作中，使得对服务器的访问时间可保持在常量

级。 同时结合同态散列算法验证数据的可持有性并利用副

本实现数据的可恢复性。

3 ORAM 结构

ORAM 模型机可以隐藏客户对服务器的访问模式，即

除客户外，其他任何角色每次看到客户对数据的访问序列

都是相似的。 本文假定 ORAM 模型机是由可信任的客户

端和不可信的服务器端构成。

3.1 服务器中文件的结构

假设客户文件是由 N 个数据块组成 ，每个数据块在

服务器端存储两份 ， 并增加 2N 个哑元块使得敌手观察

客户的访问模式时无法确认哪个是真实的数据块 。 在本

方案中总共需要 4N 个服务器存储块 ， 利用随机均匀函

数将 2N 个数据块映射到 4N 个存储块中 ，剩余存储块存

放哑元块 。

为了提高数据存储的可靠性，可将一个大数据文件分

割成若干大小为 S 个存储块的文件存储。 由于客户的一个

数据块在服务器中有两个备份，且随机均匀地分布在不同
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的文件中，当一个文件损坏时，该文件中的所有数据块均

可从其他的文件中恢复。

3.2 客户端数据结构

在客户端设置 BufM 和 BufA 两个缓冲器，两张数据表

SerMap［4N］和 PosMap［N］。

BufM 是一个可存放 6 个存储块的缓冲器。 采用 FIFO

算法对 BufM 进行管理， 将每次客户所访问的数据块存放

到该缓冲器中。

BufA 的大小与 BufM 相等 ，每次读／写数据块时 ，将随

机读的数据块和哑元块存放到该缓冲器中；当客户是写操

作时，会把一个备份放到该缓冲器中；当 BufM 满时会将其

中一个最久未用的数据块移到 BufA 中， 以保证每次客户

在访问云存储时，BufM 至少有一个空闲块。 如果 BufA 不

满则用哑元块填满。 最后将 BufA 中的数据块写回云存储

器中。

数据表 SerMap 描述存储在服务器上各数据块的属

性 ， 每次访问服务器时均需要调整该表内容 ， 以适应

ORAM 的变化。 该表有 6 个域，分别是 FlagD、FlagA、Fresh、

PdpG［8］、PdpA［8］和 PdpH［8］。 FlagD 为数据块标识，其值为

1 表示该块为数据块，否则为哑元块。 FlagA 标识存储块最

近是否被访问过 。 每当一个存储块读到缓冲器中时 ，设

置该块对应的 FlagD 为 0；FlagA 为 1，表示该存储块为哑

元块且最近被访问过 。 当一个数据块被写入服务器时 ，

会随机找一个最近没被访问过的哑元块写入 ，并修改该

块对应的 FlagD 为 1。 在查找哑元块的过程中，若其对应

的 FlagA 为 1，则修改其值为 0，以便下次查找到该块时

能被选中。 Fresh 表示服务器存储块的新鲜度，初值为随机

数，用于数据的加解密 ，在对存储块的每次读操作后其值

加 1；PdpG［8］、PdpA［8］和 PdpH［8］与验证数据的持有性有

关，参见第 3 节。

数据表 PosMap 表示用户数据块在服务器中存放的位

置映射，每次读写数据块时均需对该表进行修改。 该表有

3 个域，分别是 SaveF、Addr1 和 Addr2。Addr1 和 Addr2 分别

表示一个数据块在服务器中的两个备份位置，也是数据表

SerMap 的索引。 SaveF 表示数据块存放在服务器／本地的标

识，当其值为 0 时，表示数据块的两个备份都在服务器中

存放；当其值为 1 或 2 时，表示数据块在 BufM 中，且一个

备份在服务器上 （SaυeF=1 时 ，Addr2 有效 ，SaυeF=2 时 ，

Addr1 有效）； 当其值为 3 时， 表示数据块同时在 BufM 和

BufA 中，且服务器中的备份失效。

4 数据可持有性证明

4.1 同态散列算法

本文借鉴参考文献 ［9］选择同态散列算法验证数据的

持有性。 假设在存储块大小为 128 KB 的空间中随机选取

8 个片段，每个片段 4 KB。 用 1 024×8 矩阵表示 8 个片段

则为：

其中 bi=（bi，0， bi，1，… ， bi，1 023） （0≤i≤7）表示片段 ，bi，j∈Zp

（0≤i≤7，0≤j≤1 023），Zp 是以足够大的正素数 p 为模的

有限域，两个片段相加规则定义为：

bi+bj=（b0，i+b0，j， b1，i+b1，j， …， b1 023，i+b1 023，j） mod p（0≤i，j≤7）

同态散列计算过程如下。

（1）计算每个片段的散列值

其中，g=（g0， g1，…，g7）是 1×8 的向量，gi∈Zp（0≤i≤7）。

（2）所有片段的散列值构成一个 1×8 的向量 h

h=（h（b0），h（b1），…，h（b7））

（3） 散列同态性质

4.2 数据持有性证明

在存储数据块时，先对数据块进行加密处理后，随机产

生向量 g，在数据块中任意选择 8 个位置 a（数据片段的起始

位置），并计算各片段的散列值 h。最后将 g、a 和 h 分别保存

到 SerMap 表中的 PdpG［8］、PdpA［8］和 PdpH［8］数组中。

可以选择 3 种方法对数据进行持有性证明：客户自己

审计；服务器审计；第三方审计。以服务器审计为例介绍审

计步骤。

算法 1 审计算法 Boolean Audit（M）

输入：M，对服务器中 M 个数据块进行验证

输出：布尔值，若为真则表示审计通过，否则失败

Boolean Audit（M）

（1） for （i=0； i＜M； i++） ｛ ／／ 随机读取 M个存储块进
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行审计

（2） u = RandBlock（）；／／ 随机选择一个存储块号

（3） Addr1 = SerMap［u］.PdpA［Rand （）］； ／／ 在 SerMap

［u］表项中随机选择一个片段的起止

（4） Addr2 = SerMap［u］.PdpA［Rand（）］； ／／ 在 SerMap

［u］表项中随机选择另一个片段的起止

（5） value=Challenge（u／S， u%S，／／ 对云存储文件 ［u／S］

中的第u%S块进行质询

SerMap ［u］.PdpG， Addr1， Addr2）；／／ 向量 g 和

两个片段地址

（6） if （value！ = SerMap ［u］.PdpH.Addr1* SerMap ［u］.

PdpH.Addr2） ｛ ／／ 判断验证是否失败

（7） Alert（u，“Bad”）； ／／ 失败时，发出警报

（8） return false；｝

（9） ｝

（10） return true ／／ 验证成功，返回

算法 1 随机选择 M 个存储块进行验证 ， 由质询函数

Challenge（）向服务器提出质询，服务器根据提供的参数计

算两个片段之和的散列值，并返回该值。 如果该值与本地

储存的两个片段的散列值之乘积相等则说明数据是完整

的，验证成功。 否则，说明数据块已遭到破坏，需要报警处

理并从另一个备份中恢复数据。

每次审计均随机选择 M 个数据块进行验证，而 N 远大

于 M， 所以， 每次审计时选择相同序列的数据块的概率极

小，并且，在验证某一个数据块时仅向服务器提供向量 a 中

的任意两个地址，服务器无法一次获取 a 中的所有地址。 另

外，在 ORAM 模型中，所访问过的存储块将会动态地迁移到

新的位置，需要重新计算该块的向量 g 和 a，因此，服务器很

难伪造各存储块的审计结果，系统安全性可以得到保障。

5 访问模式

客户读／写数据块只需执行LookUp（）即可，通过 LookUp（ ）

可以隐藏数据的访问模式。

5.1 LookUp 算法

算法 2 void LookUp（op， u， data）

输入：op，表示客户对服务器的访问操作，read／write

u， 表示客户需要访问的数据块

data， 客户数据存储地址

输出：无

void LookUp（op，u，data）

（1） RandRead（data）； ／／ 随机从服务器读一个数据块，

并存放到 BufA 中

（2） RandRead（DUMMY）； ／／ 随机读一个哑元块，并存

放到 BufA 中

（3） if （ExistBuf（u）） ｛ ／／ 如果 u 已在 BufM／BufA 中

（4） RandRead （DUMMY）； ／／ 则随机读一个哑元

块，并存放到 BufA 中

（5） RemoveBuf（u）； ／／ 将u从 BufA／BufM 移出

（6） ｝ else Read（u）；／／ 否则读指定的数据块u

（7） if （op==write） ｛ ／／ 如果是写操作

（8）copy（data， u）； ／／ 将数据复制到u中 ，修改 PosMap

中第 u表 项 中 的 SaveF 为 3； ／／ 并 将 Addr1、Addr2 所 指

SerMap 对应项中的 FlagD 设置为 0。

（9） copy （data ，BufA）；将 data 复制到 BufA 中的一个

缓冲区中，以备写入云存储中

（10） ｝ else copy（u，data）；

（11） EnterBufM（u）； ／／ 将 u 插入 BufM 的队尾

（12） RandRead（DATA）； ／／ 随机从服务器读取一个客

户数据块，并存放到 BufA 中

（13） RandRead （DUMMY）； ／／ 随机读一个哑元块，并

存放到 BufA 中

（14） Update（ ）；／／ 将数据块和哑元块写入服务器

（15） return

在该算法中步骤（1）和步骤（11）任意读两个客户数据

块，步骤（2）和步骤（12）任意读两个哑元块。当所需要访问

的数据块不在 BufM 或 BufA 中时，则读取并放到 BufM 的

队尾 ， 否则随机读一个哑元块 ， 并将数据块从 BufM 或

BufA 中移出再插入 BufM 的队尾。

当 op 是写操作时， 则将内容写入 u 缓冲区中 （步骤

（8）），并将一个备份存放到 BufA（步骤（9））中。 步骤（14）

将 BufA 中的存储块写回服务器，实现数据的更新。

RandRead（）可随机读取一个数据块／哑元块，Read（u）

读取指定的数据块 u，在读数据块或哑元块后 ，需要调整

两张数据表 PosMap 和 SerMap 的相关内容 ，并且 ，每读一

个存储块，都可以选择使用验证数据的可持有性。

5.2 Update 算法

在 Update 算法中 ，当 BufM 已满时 ，则将最久未用的

数据块移入 BufA 中 ， 以保证在每次执行 LookUp 操作之

前，BufM 中最少有一个缓冲区是空的。 在执行 LookUp 操

作时，最多有 6 个数据块／哑元块进入 BufA 中，可能是 3 个
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数据块和 3 个哑元块的组合，也可能是 4 个数据块和 2 个

哑元块的组合；最多有 1 个数据块进入 BufM 中。 Update 只

将 BufA 中的内容写入服务器。 Update 算法描述如下。

算法 3 淘汰数据块算法 void Update（void）

void Update（ void ）

（1）if（BufM 满） 将最久未用缓冲区数据移到 BufA 中；

（2）if（BufA 未满） 以哑元块填满；

（3）for（i=0； i＜6； i++） 给 BufA 中的每一个缓冲区随机

分配一个标签；

（4） 对 BufA 中的缓冲区按标签值大小排序 ， 形成一

个新的缓冲序列；

（5） for（i=0； i＜6； i++） ｛ ／／ 为 BufA 中的 6 个数据块／哑

元块寻找存储位置

（6） 在 SerMap 中随机找一个最近未被访问过的哑元

块 x，即 FlagA 值为 0 的哑元块，若 FlagA 值为 1 时，将其值

设置为 0，继续随机查找下一个哑元块；

（7）if （BufA［i］是数据块）

设 BufA［i］对应的数据块号为 u， 访问 PosMap 中第 u表

项，若 SaveF 的值为 1 或 2，则用有效项 Addr2 或 Addr1 减

去 x，若其值的绝对值小于 S，则转到步骤 （6）重新选择哑

元块 x， 此步可保证客户数据块的两个备份存放在不同的

文件中 ；否则 ，若 SaveF 的值为 3，则修改 Addr1 或 Addr2

为 x， 且修改 SaveF 为 1 或 2；否则，修改 Addr1 或 Addr2 为

x， 且修改 SaveF 为 0；

（8）加密 ，产生向量 g 及随机选取片段地址 a，计算其

散列值，然后将数据块写入文件 ［x／S］的第 ［x%S］块中 ，修改

SerMap 中第 x 表项中的 FlagD 为 1，FlagA 为 1， 将向量 g、

片段的起止地址 a 及其散列值存入相应位置；｝

（9）return

5.3 性能与安全分析

假定一个存储块大小为 128 KB，需要服务器的存储容

量是实际数据量的 4 倍 ，当数据文件很大时 ，客户端数据

结构所需容量是服务器存储容量的 0.07%左右。 客户每访

问一个数据块，均需要读／写 11 块服务器的存储块，其中读

5 次写 6 次。

安全定义 ［11］：设 y=（（op1，u1，data1）， （op2，u2，data2）， …，（opM，

uM，dataM））是客户请求访问某一数据块时 ORAM 访问服务

器存储块的一个序列，其长度为 M。 其中 op 表示 R（读）或

W（写）操作，u 表示服务器虚拟存储地址，data 表示客户存

储器地址，当 op 为 read 操作时，data 指从服务器读取的数

据存放在客户端的地址，当 op 为 write 操作时，data 指写往

服务器的数据在客户端存放的地址。 用 A（y）=（op1， op2， …，

opM）表示客户访问服务器的操作序列。 如果对于任何两个

客户访问序列 y 和 y’，只要其长度相等，访问服务器的操作

序列一样，对任何人（除客户本人）来说 A（y）和 A（y’）都是

在计算上不可区分的 ，则称该 ORAM 结构是安全的。

本文客户访问服务器的操作序列是 A（y11）=（R1， R2， R3，

R4， R5， W6， W7， W8， W9， W10， W11）， 客户不论是读还是写数

据块 ，其访问服务器的操作均为 A（y11），因此 ，本文所提

ORAM 结构是安全的。

在 LookUp 算法中， 数据块 u 在服务器上的存储位置

是随机分布的，读取 u 和 4 次随机读服务器存储操作混在

一起，敌手很难辨认哪一块是客户需要的 ，并且敌手很难

知道下一次它将存放在哪一个位置。 在访问服务器的过程

中不会出现刚被存储到服务器上的数据块又要被访问的

现象。 因为，每个数据块都有两个备份，如果在访问中发现

所访问的数据块是刚刚写入服务器的数据块， 则可以通过

访问该数据块的另一个备份来获取数据块。 因此，敌手无法

从访问服务器的序列中获取有用的信息，系统是安全的。

6 结束语

本文提出的常量级访问模式仅需占用线性级服务器

存储容量，实现无关访问服务器。 将大的文件分割成小文

件存放，每个数据块都有两个备份 ，且存放在不同的文件

中，使得数据的可恢复性得到保障。 利用同态散列算法实

现数据可持有性证明 。 但该方法需要占用客户端存储空

间，当数据文件超大时，所需客户存储空间也随着增大，因

此，需要进一步探索减少客户端存储空间的使用量。
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·简讯·

（来源：工业和信息化部运行监测协调局）

指 标 名称 单位 本月末到达 比上年末净增 本月净增

固定电话用户合计 万户 26 932.9 -882.4 -107.3

公用电话用户 万部 2 249.8 -97.4 -10.6

城市电话用户 万户 18 558.0 -335.4 -55.3

住宅电话用户 万户 10 553.8 -459.4 -51.1

农村电话用户 万户 8 374.9 -547.0 -52.1

住宅电话用户 万户 6 762.6 -553.2 -53.6

移动电话用户合计 万户 121 579.2 10 363.7 923.9

其中：3G 用户 万户 37 940.6 14 660.2 1 180.8

互联网拨号用户 万户 559.6 -10.1 -1.2

互联网宽带接入用户 万户 18 709.5 1 724.1 128.7

其中：xDSL 用户 万户 10 993.1 -471.7 -94.4

移动互联网用户 万户 81 657.2 5 220.7 -296.4

固定电话普及率 部／百人 20.0

移动电话普及率 部／百人 89.2

2013 年 10 月通信业主要指标完成情况（二）
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